Vertrag zur Auftragsverarbeitung (AVV) gemaf Art. 28 Datenschutz-
Grundverordnung (DSGVO)

Zum Vertrag VOM Klicken oder tippen Sie hier, um Text einzugeben.
zwischen Festo (Auftragsverarbeiter) und der Klicken oder tippen Sie hier, um Text einzugeben.
(Verantwortlicher)

zwischen dem Auftragsverarbeiter

Festo Didactic, (Strae), (Land, Ort) (der SE oder Landesgesellschaft)

—nachfolgend "Festo" genannt —

und dem Verantwortlichen

Firmierung Verantwortlicher, Adresse, Ort, Land

—nachfolgend ,Verantwortlicher* genannt —

— gemeinsam die ,,Parteien* genannt —



Prdaambel

Der Verantwortliche erteilt Festo mit dem bestehenden Nutzungsvertrag (,,Hauptvertrag®) einen Auftrag zur
Datenverarbeitung. Der  vorliegende  Auftragsverarbeitungsvertrag  (AVV)  konkretisiert  die
datenschutzrechtlichen Rechte und Pflichten der Parteien bei der Durchfiihrung des Hauptvertrags und
ersetzt etwaige bisherige zwischen den Parteien getroffene Vereinbarungen zur Auftragsverarbeitung.

1 Gegenstand und Dauer

1.1 Der Gegenstand des Auftrags zum Datenumgang ergibt sich aus dem Hauptvertrag vom Klicken oder
tippen Sie hier, um Text einzugeben. und beinhaltet die Durchfiihrung folgender Aufgaben:

> Nutzung der Festo Learning Experience Plattform (Festo LX)
» Speicherung von Nutzungs- und Lernstandsdaten

1.2 Die Dauer dieses AVV entspricht der Laufzeit des Hauptvertrags. Andert sich der Umfang der
gespeicherten personenbezogenen Daten bei einer Vertragsverldangerung nicht, gilt der AVV weiter.

2 Umfang, Art und Zweck der Datenverarbeitung sowie Kategorien betroffener
Personen

Umfang, Art und Zweck der Datenverarbeitung sind im Hauptvertrag beschrieben und bestehen im Einzelnen
aus:

2.1 Artder Daten:

Alle Anwender:

> Name, Vorname
» E-Mail-Adresse

» Stadt, Provinz/Staat, Land*
» Organisation

> Position*

» Primdr-/Sekundéarsprache*
» Interessenfelder*
» Tatigkeitsfelder*

» Abteilung*

> Titel*

» Fachkenntnisse*

» Zeitzone

» Elektrotechnische Einstellungen*

Lerner:

> Lernfortschritt

» Lernerfolge

» Antworten auf Testfragen
» Texte, Bilder, Videos

» Lernzeiten*

Lehrende:

» Selbsterstellte Lerninhalte inkl. Texte, Bilder, Videos*
*Qptional
2.2 Kategorien betroffener Personen:

» Beschiftigte
» Kunden, Interessenten o.4.



3 Technische und organisatorische Ma3nahmen

3.1

3.2

Festo ist verpflichtet, die gesetzlichen Bestimmungen iber den Datenschutz zu beachten und die aus
dem Bereich des Verantwortlichen erlangten Informationen nicht an Dritte weiterzugeben oder deren
Zugriff auszusetzen. Unterlagen und Daten sind gegen die Kenntnisnahme durch Unbefugte unter
Beriicksichtigung des Stands der Technik zu sichern.

Festo wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass sie
den besonderen Anforderungen des Datenschutzes gerecht wird und gewahrleistet, dass er alle
erforderlichen technischen und organisatorischen Manahmen zum angemessenen Schutz der Daten
des Verantwortlichen gem. Art. 32 DSGVO, insbesondere mindestens die in Anlage 2 aufgefiihrten
MaBnahmen getroffen hat. Festo legt auf Anforderung des Verantwortlichen die ndheren Umstdnde
der Festlegung und Umsetzung der MaRnahmen offen. Eine Anderung der getroffenen
Sicherheitsmafinahmen bleibt Festo vorbehalten, wobei er sicherstellt, dass das vertraglich
vereinbarte Schutzniveau nicht unterschritten wird.

4 Qualitatssicherung und sonstige Pflichten von Festo

Festo hat zusatzlich zur Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemaf Art. 28 bis
33 EU-DSGVO. Er gewdhrleistet insbesondere die Einhaltung folgender Vorgaben:

4.1

4.2

4.3

4.4

4.5

4.6

4.7

Schriftliche Benennung eines Datenschutzbeauftragten:
Festo hat einen Datenschutzbeauftragten benannt.

Festo darf die Daten, die er im Auftrag verarbeitet, nicht eigenméchtig, sondern nur nach
dokumentierter Weisung des Verantwortlichen berichtigen, l6schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbeziiglich an Festo wendet, wird Festo dieses
Ersuchen unverziiglich an die Datenschutzabteilung des Verantwortlichen weiterleiten.

Festo verpflichtet sich, bei der auftragsgemafen Verarbeitung der personenbezogenen Daten des
Verantwortlichen die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des Vertrags
fort. Festo setzt bei der Durchfiihrung des Auftrags nur Beschéftigte ein, die auf die Vertraulichkeit
verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Festo und jede Festo unterstellte Person, die Zugang zu personenbezogenen Daten hat, darf
diese Daten ausschliefilich entsprechend der Weisung des Verantwortlichen einschlief3lich der in
diesem AVV eingerdumten Befugnisse verarbeiten, es sein denn, dass sie gesetzlich zur Verarbeitung
verpflichtet ist.

Festo und der Verantwortliche arbeiten bei Anfragen der Aufsichtsbeh6rde zusammen. Festo
informiert den Verantwortlichen unverziiglich iiber Kontrollhandlungen und MaRnahmen der
Aufsichtsbehorde, soweit diese personenbezogene Daten des Verantwortlichen betreffen. Festo
informiert den Verantwortlichen unverziiglich, wenn die zustédndige Behdrde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten
bei der Auftragsverarbeitung bei Festo ermittelt. Wenn der Verantwortliche einer Kontrolle der
Aufsichtsbehorde, einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten oder einem anderen Anspruch ausgesetzt ist, hat ihn Festo
nach besten Kradften zu unterstiitzen.

Festo kontrolliert regelmafig die internen Prozesse sowie die technischen und organisatorischen
MaBnahmen, um zu gewdhrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im
Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte
der betroffenen Person gewahrleistet wird.

Bei Stérungen, Verdacht auf Datenschutzverletzungen oder Verdacht auf sicherheitsrelevante
Vorfdlle oder andere Unregelmafigkeiten bei der Verarbeitung der personenbezogenen Daten des
Verantwortlichen durch Festo, bei ihm im Rahmen des Auftrags beschaftigten Personen oder durch
Dritte wird Festo den Verantwortlichen unverziiglich informieren.

Festo unterstiitzt den Verantwortlichen bei der Erstellung des Verfahrensverzeichnisses sowie bei der
Erstellung einer Datenschutz-Folgenabschdtzung gemaf Art. 35 DSGVO und ggf. bei der vorherigen



5

5.1

5.2

6

6.1

6.2

6.3

6.4

7.1

7.2

7.3

Konsultation der Aufsichtsbehérden gemaf Art. 36 DSGVO, soweit personenbezogene Daten des
Verantwortlichen betroffen sind.

Einsatz von Subunternehmern

Die vertraglich vereinbarten Leistungen werden unter Einschaltung der in Anlage 1 genannten
Subunternehmer durchgefiihrt. Festo ist im Rahmen seiner vertraglichen Verpflichtungen zur
Begriindung von weiteren Unterauftragsverhaltnissen mit Subunternehmern
(,Subunternehmerverhiltnis“) befugt. Er setzt den Verantwortlichen hiervon unverziiglich in
Kenntnis. Festo ist verpflichtet, Subunternehmer sorgféltig nach deren Eignung und Zuverldssigkeit
auszuwahlen. Festo hat bei der Einschaltung von Subunternehmern diese entsprechend den
Regelungen dieser Vereinbarung zu verpflichten und dabei sicherzustellen, dass der Verantwortliche
seine Rechte aus dieser Vereinbarung (insbesondere seine Priif- und Kontrollrechte) auch direkt
gegeniiber den Subunternehmern wahrnehmen kann. Sofern eine Einbeziehung von
Subunternehmern in einem Drittland erfolgen soll, hat Festo sicherzustellen, dass beim jeweiligen
Subunternehmer ein angemessenes Datenschutzniveau gewahrleistet ist (z.B. durch Abschluss einer
Vereinbarung auf Basis der EU-Standarddatenschutzklauseln). Festo wird dem Verantwortlichen auf
Verlangen den Abschluss der vorgenannten Vereinbarungen mit seinen Subunternehmern
nachweisen.

Ein Subunternehmerverhaltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn Festo Dritte mit
Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen sind. Dazu gehéren z. B. Post-,
Transport- und Versandleistungen, Reinigungsleistungen, Telekommunikationsleistungen ohne
konkreten Bezug zu Leistungen, die Festo fiir den Verantwortlichen erbringt und Bewachungsdienste.
Wartungs- und Priifleistungen stellen zustimmungspflichtige Subunternehmerverhaltnisse dar,
soweit diese fiir IT-Systeme erbracht werden, die auch im Zusammenhang mit der Erbringung von
Leistungen fiir den Verantwortlichen genutzt werden.

Kontrollrechte des Verantwortlichen

Der Verantwortliche tiberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann regelmafig
von den technischen und organisatorischen Mainahmen bei Festo. Hierfiir kann er z.B. Auskinfte bei
Festo einholen, sich vorhandene Testate von Sachverstdandigen oder internen Priifungen vorlegen
lassen oder die technischen und organisatorischen Mafsnahmen bei Festo nach rechtzeitiger
Abstimmung zu den {iblichen Geschéftszeiten selbst persdnlich priifen bzw. durch einen
sachkundigen Dritten priifen lassen, sofern dieser nicht in einem Wettbewerbsverhaltnis zu Festo
steht. Der Verantwortliche wird Kontrollen nur im erforderlichen Umfang durchfiihren und die
Betriebsabldufe bei Festo dabei nicht unverhéltnismafig storen.

Festo verpflichtet sich, dem Verantwortlichen auf dessen schriftliche oder elektronische Anforderung
innerhalb einer angemessenen Frist alle Auskiinfte und Nachweise zur Verfiigung zu stellen, die zur
Durchfiihrung einer Kontrolle der technischen und organisatorischen Masnahmen bei Festo
erforderlich sind.

Der Verantwortliche dokumentiert das Kontrollergebnis und teilt es Festo mit. Bei Fehlern oder
Unregelméfigkeiten, die der Verantwortliche insbesondere bei der Priifung von Auftragsergebnissen
feststellt, hat er Festo unverziiglich zu informieren. Werden bei der Kontrolle Sachverhalte
festgestellt, deren zukiinftige Vermeidung Anderungen des angeordneten Verfahrensablaufs
erfordern, teilt der Verantwortliche Festo die notwendigen Verfahrensdanderungen unverziiglich mit.

Der Verantwortliche vergiitet Festo den Aufwand, der ihm im Rahmen der Kontrolle entsteht.

Weisungsbefugnis des Verantwortlichen

Festo darf wahrend des Auftragsverhdltnisses personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen verarbeiten, berichtigen, sperren und l6schen.

Weisungen werden vom Verantwortlichen grundsétzlich in Textform (z.B. per E-Mail) erteilt.

Festo wird den Verantwortlichen unverziiglich darauf hinweisen, wenn die Befolgung einer Weisung
nach seiner Ansicht gegen eine datenschutzrechtliche Vorschrift verstof3t.



Kopien oder Duplikate von personenbezogenen Daten werden ohne Wissen des Verantwortlichen
nicht erstellt. Hiervon ausgenommen sind Sicherungskopien, die zu einer ordnungsgemafen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher

6 Monate nach Beendigung des Auftragsverhaltnisses l6scht Festo alle aus diesem Verhdltnis mit der
Kundenorganisation erlangten personenbezogenen Daten, es sei denn, Festo ist aufgrund

Nach Beendigung des Auftragsverhaltnisses gibt Festo samtliche in seinen Besitz gelangten
Unterlagen und Datentrédger an den Verantwortlichen zuriick oder vernichtet sie nach vorheriger

Der Verantwortliche und Festo haften gegeniiber betroffenen Personen entsprechend der in Art. 82
DSGVO getroffenen Regelung. Festo stimmt eine etwaige Erfiillung von Haftungsanspriichen mit dem

Die Parteien stellen sich jeweils von der Haftung frei, wenn / soweit eine Partei nachweist, dass sie in
keinerlei Hinsicht fiir den Umstand, durch den der Schaden bei einer betroffenen Person eingetreten

8 Kopien, Loschung und Riickgabe personenbezogener Daten
8.1

Aufbewahrungspflichten erforderlich sind.
8.2

gesetzlicher Aufbewahrungspflichten daran gehindert.
8.3

Zustimmung durch den Verantwortlichen datenschutzgerecht.
9 Haftung und Schadensersatz
9.1

Verantwortlichen ab.
9.2

ist, verantwortlich ist. Im Ubrigen gilt Art. 82 Absatz 5 DSGVO.
9.3

Sofern vorstehend nicht anders geregelt, entspricht die Haftung im Rahmen dieses Vertrages der des

Hauptvertrages.

10 Schlussbestimmungen

10.1 Bei etwaigen Widerspriichen zwischen diesem AVV und dem Hauptvertrag gehen die Regelungen

dieses AVV vor.

10.2 Sollten einzelne Regelungen dieses AVV unwirksam sein, beriihrt dies die Wirksamkeit des AVV im

Ubrigen nicht.

10.3 Jede Anderung dieses AVV bedarf der Schriftform, dies kann auch elektronisch erfolgen.

Festo

Datum: Klicken oder tippen Sie hier, um Text
einzugeben.

Name: Klicken oder tippen Sie hier, um Text
einzugeben.

Funktion: Klicken oder tippen Sie hier, um Text
einzugeben.

Unterschrift:

Festo

Datum: Klicken oder tippen Sie hier, um Text
einzugeben.

Name: Klicken oder tippen Sie hier, um Text
einzugeben.

Funktion: Klicken oder tippen Sie hier, um Text
einzugeben.

Verantwortlicher

Datum: Klicken oder tippen Sie hier, um Text
einzugeben.

Name: Klicken oder tippen Sie hier, um Text
einzugeben.

Funktion: Klicken oder tippen Sie hier, um Text
einzugeben.

Unterschrift:

Verantwortlicher

Datum: Klicken oder tippen Sie hier, um Text
einzugeben.

Name: Klicken oder tippen Sie hier, um Text
einzugeben.

Funktion: Klicken oder tippen Sie hier, um Text
einzugeben.



Unterschrift: Unterschrift:

11 Ubersicht Anlagen
Anlage Inhalt

Anlage 1 Genehmigte Subunternehmer

Anlage 2 Technische und organisatorische Masnahmen



Anlage 1: Weitere Auftragsverarbeiter

Vollstindige
Firmierung des
weiteren
Auftragsverarbeiters

Anschrift Land Beschreibung der Leistung

Azure Cloud-Dienste

» Produktions-daten werden im Rechen-
zentrum Amsterdam, NL, gehostet

Microsoft Deutschland » Backups werden im Rechen-zentrum

GmbH - Microsoft \é\i&r\;tg;-gropms- Eilétsch- Dublin, IRL, gehostet
Azure West Europe Anm.: Mit Microsoft ist iber ein DPA
80807 Miinchen sichergestellt, dass etwaige weitere

Auftragsverarbeiter von MS auf die Einhaltung der
Garantien aus Art. 46 DSGVO verpflichtet sind.

Entwicklung / Fehlerbehebung / dabei mogl.
Zugriff auf Produktivdatenbank / Anm. zum
Drittland:
Rue du Carbone,
Festo-Didactic Ltd. Québec, QC G2N Kanada
2K7

» Kanada ist mit Angemessenheitsbe-
schluss sicheres Drittland

» Festo-interne Binding Corporate Rules
plus Konzern-Vertrag zur Verarbeitung
personenbezogener Daten bestehen

PingOne Identity Provider
1001 17th Street,
Suite 100, Denver, USA Hosting durch Amazon Web Services (AWS) in
Colorado 80202 Frankfurt, Deutschland (Produktiv) sowie Dublin,

Irland (Fallback).

Ping Identity
Corporation






Anlage 2: Gemaf} Art. 32 DSGVO zu treffende technische und organisatorische Malnahmen

Bearbeitungshinweis: Diese Anlage 2 ist von Festo ausgefiillt. Sie konkretisiert die von Festo
ergriffenen technischen und organisatorischen Manahmen. Die Beurteilung des angemessenen
Schutzniveaus obliegt dem Verantwortlichen.

Unter Beriicksichtigung des
o Stands der Technik,

der Implementierungskosten,

der Art, des Umfangs, der Umstande und

der Zwecke der Verarbeitung sowie

der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte
und Freiheiten natiirlicher Personen

trifft Festo geeignete technische und organisatorische Mafinahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewdhrleisten.

O O O O

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
beriicksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob
unbeabsichtigt oder unrechtmaBig — Vernichtung, Verlust, Verdnderung oder unbefugte
Offenlegung von bzw. unbefugten Zugang zu personenbezogene Daten, die libermittelt,
gespeichert oder auf andere Weise verarbeitet werden.

Festo ergreift folgende Maflnahmen:

A. Zutrittskontrolle

Mafinahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

Betriebsgeldande:
[ vollstdandige Einfriedung des Betriebsgeldandes

Personenkontrolle beim Pfortner / Empfang

Protokollierung der Besucher

Ausgabe von Besucherausweisen und Beaufsichtigung von Besuchern auf dem
Betriebsgelande

Wachschutz aufierhalb der Biirooffnungszeiten

Gebadude:
Separate Zutrittsbeschrankung in sensiblen Bereichen (Personalabteilung, IT-Abteilung,
etc.).

Rechenzentrum:
L1 Vorliegen einer giiltigen Zertifizierung des Rechenzentrumsbetriebs nach DIN ISO 27001
[ abgeschlossener Raum, der gegen unbefugten Zutritt besonders abgesichert ist (z.B.
Lamperts-Zelle)
Zutrittskontrolle mit Protokollierung der Zutritte (z.B. Chipkarten, Videotiberwachung,
biometrische Authentifizierung)
Vorhandensein von Klimaanlage, Brandmeldeanlage und Alarmanlage

Sonstiges / Spezifizierung der 0.g. Manahmen: Klicken oder tippen Sie hier, um Text
einzugeben.



B. Zugangskontrolle

Mafinahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kdnnen.

Zugang von Intern:
Dokumentierte Zuordnung von Benutzerrechten mittels Benutzername und Passwort

Neuanlage und Sperrung von Benutzern anhand eines dokumentierten Prozesses
Passwortsicherheitskonzept (mindestens 12 Zeichen und regelmé&Bige Anderung)
Erzwungene Sperrung von Workstations nach wenigen Minuten

L1 Einsatz von Intrusion-Detection-Systemen

Ordnungsgemafe Vernichtung von Datentragern und Dokumenten (DIN 66399)

Zugang von Extern:
Einsatz von VPN-Technologie mittels 2-Faktor-Authentifizierung

Verschliisselung von mobilen Datentragern

Verschliisselung von Datentrdgern in Laptops / Notebooks

Einsatz einer Hard- und Software-Firewall

Einsatz von zentraler Smartphone-Administrations-Software (z.B. zum externen Loschen
von Daten)

Einwahlversuche ins Netzwerk werden protokolliert.

Sperrung des Benutzerkontos nach festgelegter Anzahl von Fehlversuchen.

Sonstiges / Spezifizierung der 0.g. Manahmen: Klicken oder tippen Sie hier, um Text
einzugeben.

C. Zugriffskontrolle

Mafinahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kdnnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verdandert oder entfernt werden kénnen.

Vorliegen eines dokumentierten Berechtigungskonzepts

Vergabe und Entzug von Berechtigungen anhand eines dokumentierten Prozesses
Verwaltung der Rechte durch Systemadministrator

Anzahl der Administratoren auf das ,,Notwendigste® reduziert

Protokollierung aller Anmeldungen am System

[1 Sonstiges / Spezifizierung der 0.g. MaBnahmen: Klicken oder tippen Sie hier, um Text
einzugeben.

D. Weitergabekontrolle

MaBnahmen, die gewdhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf Datentréger nicht
unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen, und dass iiberpriift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Dateniibertragung vorgesehen ist.

Zugriffe auf die Systeme von Festo von aufen durch eigene Mitarbeiter miissen vor
unbefugtem Zugriff besonders abgesichert werden (Standleitungen oder VPN-Tunnel)



Die Weitergabe personenbezogener Daten an Dritte darf nur nach expliziter Genehmigung
durch den Verantwortlichen erfolgen. Soweit mdglich, erfolgt die Weitergabe nur in
anonymisierter oder pseudonymisierter Form.

Der Austausch personenbezogener Daten zwischen Verantwortlichem und Festo darf nur
mittels verschliisselter Verbindungen erfolgen (Austauschportale, E-Mail-Verschliisselung).
Vollstdndige Protokollierung aller Abruf- und Ubermittlungsvorgénge

Verschliisselung von mobilen Datentragern

Verschliisselung von Datentragern in Laptops / Notebooks

Beim physischen Transport: sichere Transportbehalter/-verpackungen

Beim physischen Transport: sorgfaltige Auswahl von Transportpersonal und -fahrzeugen in
Abstimmung mit dem Verantwortlichen

(1 Sonstiges / Spezifizierung der 0.g. Mafinahmen: Klicken oder tippen Sie hier, um Text
einzugeben.

E. Eingabekontrolle

Mafinahmen, die gewdhrleisten, dass nachtraglich tiberpriift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind.

Revisionssichere und nutzerbezogene Protokollierung der Verarbeitung (Eingabe,
Anderung und Léschung) von der Auftragsdatenverarbeitung betroffenen Daten
Protokollierung der administrativen Zugriffe

Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

(1 Sonstiges / Spezifizierung der 0.g. Mafinahmen: Klicken oder tippen Sie hier, um Text
einzugeben.

F. Auftragskontrolle

Mafinahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Verantwortlichen verarbeitet werden kénnen.

L1 Vertrag zur Auftragsverarbeitung gemaf Art. 28 lll EU-DSGVO mit Regelungen zu den
Rechten und Pflichten von Festo und des Verantwortlichen

[J Prozess zur Erteilung und / oder Befolgung von Weisungen

Bestimmung von Ansprechpartnern und / oder verantwortlichen Mitarbeitern

[ Kontrolle / Uberpriifung weisungsgebundener Auftragsdurchfiihrung

Schulungen / Einweisung aller zugriffsberechtigten Mitarbeiter bei Festo

L] Unabhédngige Auditierung der Weisungsgebundenheit

Verpflichtung der Mitarbeiter zur Vertraulichkeit

[ Vereinbarung von Konventionalstrafen fiir Verstof3e gegen Weisungen

Sorgféltige Auswahl weiterer Auftragsverarbeiter, Einholung Zustimmung des
Verantwortlichen, Ubertragung der Pflichten von Festo an den weiteren Auftragsverarbeiter
[ Sonstiges / Spezifizierung der 0.g. MaBnahmen: Klicken oder tippen Sie hier, um Text
einzugeben.



G. Verfiigbarkeitskontrolle

Mafinahmen, die gewdhrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder
Verlust geschiitzt sind.

[ Vorliegen einer giiltigen Zertifizierung des Rechenzentrumsbetriebs nach DIN ISO 27001
Verfiigbarkeit der auftragsbezogenen Anwendung liber ein Spiegelrechenzentrum, so dass
eine umgehende Ausfallsicherheit gewahrleistet ist

L1 Dokumentiertes und gelebtes Desaster-Recovery und Backup-Konzept, sowie regelmafige
Tests von Datenwiederherstellungen, sowie ein dokumentierter Notfallplan

Grundlegende Ausstattung der IT-Anlage (unterbrechungsfreie Stromversorgung (USV),
Klimaanlage in Serverrdumen, Gerite zur Uberwachung von Temperatur und Feuchtigkeit in
Serverrdumen, Feuer- und Rauchmeldeanlagen, Feuerléschgerdte in Serverrdumen,

Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
(1 Sonstiges / Spezifizierung der 0.g. Mafinahmen: Klicken oder tippen Sie hier, um Text
einzugeben.

H. Trennungsgebot

Mafinahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kdnnen.

Physikalische Trennung der auftragsbezogenen Daten (selbstandiger physischer Server)
Trennung von Produktiv- und Testsystem

Ein Berechtigungskonzept regelt den Zugriff der Mitarbeiter auf die gespeicherten
Kundendaten. Es wird sichergestellt, dass jeder Mitarbeiter nur auf Daten des Mandanten
zugreifen kann, die er im Rahmen seiner Tatigkeit bendtigt.

(] Sonstiges / Spezifizierung der 0.g. Mafinahmen: Klicken oder tippen Sie hier, um Text

einzugeben.

I. Verfahren zur regelmiaBigen Uberpriifung

Mafinahmen, die gewdhrleisten, dass die oben genannten technischen und organisatorischen
Mafinahmen regelmafig auf Wirksamkeit und Stand der Technik tiberpriift werden.

Verfahren fiir regelméagige Kontrollen / Zyklische Audits (WP, ISAE, etc.)
Sicherheits-Zertifizierungen nach ISO 27001, ISO/IEC 62443 o.4.
L1 Zertifizierungen zur Sicherheit der Verarbeitung personenbezogener Daten, z.B.: ISO

27018, 1S0O 29100
Externe technische Sicherheitsiiberpriifungen (Penetrationstests) sowie RED Team

Ubungen

[ K-Fall Ubungen

[1 Sonstiges / Spezifizierung der 0.g. MaBnahmen: Klicken oder tippen Sie hier, um Text
einzugeben.



